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Allegato A)

Accordo tra Titolare e Responsabile del trattamento ai sensi dell’art. 28 del Regolamento UE 2016/679 (GDPR) relativo a ______________________________​​​
[specificare Procedimento Amministrativo/Avviso/Convenzione ecc. di riferimento]
	

	


     Tra
La Regione Puglia, rappresentata nel presente atto dal dott. ____________________, dirigente della struttura regionale ________________________________, con sede in Bari, via ______________________, (C.F. 80017210727), Designato al trattamento dei dati giusta DGR n. 145 del 30/01/2019 (d’ora innanzi Designato);
e
L’Ente/la Società/altro soggetto pubblico o privato __________________________, rappresenta dal dott. ______________________ in qualità di rappresentante legale, con sede in ___________________, via  _______________________, (C.F. ______________), per le attività di __________________________________________________________________, assegnate al medesimo Ente/Società/altro soggetto nell’ambito dell’affidamento/contratto/convenzione/protocollo d’intesa ______________________________________________________________________(indicare estremi dell’affidamento/contratto/convenzione/protocollo d’intesa) .
Premesso che:
· Il Dirigente della Struttura regionale ___________________________ è Designato al trattamento in base alla DGR del 30 gennaio 2019, n. 145;
· L’espletamento delle attività previste nell’ambito dell’affidamento/contratto/convenzione/protocollo d’intesa _______________________________________________________________ (indicare estremi dell’affidamento/contratto/convenzione/protocollo d’intesa), che sinteticamente riguardano ________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________ (specificare e dettagliare attività oggetto di affidamento), comporta il trattamento di dati personali da parte dell’Ente/Società/altro soggetto, che deve essere nominato Responsabile del trattamento ex art 28 Reg. (UE) 679/2016 nell’ambito di un accordo che disciplini la natura, la finalità e la durata del trattamento, il tipo di dati personali e le categorie degli interessati oltre che i compiti e responsabilità specifici del responsabile;

· Si è proceduto ad eseguire una analisi dei rischi afferenti il trattamento in questione [indicare lo strumento utilizzato, specificando se con connessa valutazione d'impatto sulla protezione dei dati ex art. 35 GDPR];

· Sulla scorta della predetta analisi dei rischi, sono state individuate le misure di sicurezza per mitigare il rischio, che sono riportate in Allegato al presente accordo per farne parte integrante.

ART. 1 - TRATTAMENTO DEI DATI PERSONALI

Ai sensi e per gli effetti della normativa in materia di protezione dei dati personali (Regolamento (UE) n. 2016/679, di seguito "GDPR", nonché D. Lgs. 196/2003 da ultimo novellato dal D. Lgs n. 101/2018, di seguito "Codice Privacy") ed in relazione alle operazioni che vengono eseguite per lo svolgimento delle attività, la Regione Puglia, in qualità di Titolare, rappresentata nel caso specifico dal dott. ______________________, dirigente della struttura regionale ___________________, Designato al trattamento dei dati giusta DGR n. 145 del 30/01/2019, nomina l’Ente/la Società/altro soggetto pubblico o privato ________________________ quale Responsabile del trattamento ai sensi dell’articolo 28 GDPR.
ART. 2 - NATURA E FINALITÀ DEL TRATTAMENTO
Il Responsabile è autorizzato a trattare i dati personali esclusivamente per lo svolgimento delle attività oggetto dell’affidamento innanzi indicato e si impegna ad effettuare le sole operazioni di trattamento necessarie per fornire il servizio nei limiti delle finalità ivi specificate, nel rispetto del Regolamento (UE) 2016/679, del D.Lgs. 196/2003 e s.m.i e del D.Lgs. n. 101/2018 e delle istruzioni di seguito definite. 
Le finalità del trattamento in oggetto riguardano: _____________________________________________________________________________________________________________________________________________________________________________

Il trattamento dei dati da parte del Responsabile si riferisce alle attività di cui all’art. 4, n. 2) del GDPR, di seguito elencate: _____________________________ [specificare tra raccolta, registrazione, organizzazione, strutturazione, conservazione, adattamento o modifica, estrazione, consultazione, comunicazione, raffronto o interconnessione, cancellazione o distruzione].
ART. 3 - TIPO DI DATI PERSONALI E MODALITA’ DI TRATTAMENTO

Il trattamento ha ad oggetto le seguenti categorie di dati personali ________________________ [specificare la/le tipologia/e dei dati trattati, ad es. dati anagrafici, dati reddituali, dati sanitari, dati giudiziari, dati di localizzazione, ecc.], trattati con modalità _____________________________ [specificare la modalità di trattamento: cartacea e/o automatizzata].
ART. 4 - CATEGORIE DI INTERESSATI
Il trattamento riguarda le seguenti categorie di interessati _______________________________ [specificare le categorie, ad es. cittadini, lavoratori dipendenti/autonomi, assistiti, ecc.]. 
ART. 5 - DURATA DEI TRATTAMENTI
Ogni trattamento dei suddetti dati personali, da effettuarsi esclusivamente in conformità alle finalità sopra riportate, dovrà essere limitato al tempo necessario a dare esecuzione alle attività oggetto di affidamento.

Alla scadenza dell’affidamento, ciascun Responsabile provvederà a restituire tutti i dati personali di pertinenza del Titolare, cancellando eventuali copie esistenti in proprio possesso.
ART. 6 - OBBLIGHI DEL RESPONSABILE
Il Responsabile è tenuto ad assicurare e far assicurare ai propri dipendenti, collaboratori ed eventuali sub-responsabili, la riservatezza ed il corretto trattamento delle informazioni, dei documenti e degli atti amministrativi dei quali venga a conoscenza durante l’esecuzione della prestazione.

In tal senso il Responsabile si impegna a consegnare, all’atto della firma del presente accordo o comunque in un congruo termine, al Titolare, nella persona del dirigente regionale Designato, il disciplinare di comportamento degli autorizzati al trattamento coinvolti in modo diretto o indiretto nella esecuzione dei trattamenti svolti e delle istruzioni impartite agli autorizzati nei loro relativi ruoli. 
In particolare, ai sensi dell’art. 28 GDPR, il Responsabile si impegna a:

1. Non mettere in atto trattamenti di dati diversi da quelli autorizzati dal Titolare ed oggetto del presente accordo;
2. Individuare e nominare per iscritto i soggetti autorizzati al trattamento (già “incaricati” nella previgente normativa) all’interno della propria struttura e garantire che i predetti soggetti si impegnino alla riservatezza dei dati nonchè all’adozione delle misure di sicurezza necessarie ed al rispetto dei principi del trattamento dei dati di cui al Capo II del GDPR;

3. Nominare gli autorizzati che svolgono le funzioni di “Amministratore di sistema”, in applicazione dei provvedimenti del Garante per la protezione dei dati personali del 27/11/2008 e del 25/6/2009, conservando i relativi estremi identificativi e comunicandone al Titolare l’elenco nominativo con i relativi ambiti di operatività;
4. Istituire un proprio Registro dei trattamenti per conto del Titolare ai sensi dell’art. 30, co. 2 del GDPR;

5. Designare un Responsabile per la protezione dei dati personali, ove ne ricorrano i presupposti;

6. Assistere e garantire il Titolare del trattamento, nell’ambito dei rapporti con l’Autorità Garante per la protezione dei dati personali, per l’evasione delle richieste entro i tempi previsti;
7. Assistere il Titolare al fine di dare seguito alle richieste per l’esercizio dei diritti degli interessati ai sensi degli artt. 15 e 22 del Regolamento UE: qualora gli interessati esercitino tale diritto verso il Responsabile, quest’ultimo è tenuto ad inoltrare tempestivamente, e comunque nel più breve tempo possibile, le istanze al Titolare, supportando quest’ultimo al fine di fornire adeguato riscontro agli interessati nei tempi prescritti;

8. Tenuto conto della natura, dell’oggetto, del contesto e delle finalità del trattamento, il Responsabile deve mettere in atto misure tecniche ed organizzative idonee a garantire un livello di sicurezza adeguato al rischio e ad assicurare il rispetto degli obblighi di cui all’art. 32 del Regolamento UE. Tali misure di sicurezza sono individuate nel/i documento/i ______________________ [Specificare denominazione dei documenti, da allegare] prodotti a seguito dell’analisi dei rischi afferenti il trattamento in questione, oltre che della connessa valutazione d'impatto sulla protezione dei dati ex art. 35 GDPR ove necessaria;

9. Collaborare con il Titolare alla eventuale redazione di Data Protection Impact Assessment (DPIA) per i trattamenti affidati;

10. Predisporre e trasmettere annualmente alla Regione, nella persona del dirigente Designato, una relazione in merito all’adempimento degli obblighi di cui al presente art. 6 ed, in particolare, alle misure di sicurezza adottate ed aggiornate rispetto ad eventuali minacce ed incidenti eventualmente occorsi;
11. Informare tempestivamente e, in ogni caso senza ingiustificato ritardo, il Titolare, nella persona del dirigente Designato, nonchè il DPO della Regione Puglia, rispetto all’avvenuta conoscenza di ogni violazione di dati personali (cd. Data breach) rispetto al trattamento in questione. Tale notifica è accompagnata da ogni documentazione utile, ai sensi degli artt. 33 e 34 del Regolamento UE, per permettere al Titolare, ove ritenuto necessario, di notificare la violazione all’Autorità Garante per la protezione dei dati personali entro il termine di 72 ore da quanto il medesimo Titolare ne venga a conoscenza. Nel caso in cui il Titolare debba fornire informazioni aggiuntive all’Autorità di controllo, il Responsabile supporterà il Titolare nella misura in cui le informazioni richieste e/o necessarie per l’Autorità di controllo siano esclusivamente in possesso del Responsabile e/o di suoi eventuali sub-Responsabili;
12. Garantire al Titolare, su richiesta, l’accesso e la disponibilità permanente dei dati, su formati e     strumenti di uso comune che ne garantiscono la fruizione, consentendo in tal modo la piena continuità dei servizi oggetto del presente accordo ed evitando il configurarsi di eventuali situazioni di lock in.
13. Mettere a disposizione del Titolare, nell’ambito dell’attività di vigilanza di quest’ultimo sul trattamento dati, anche attraverso audit, ispezioni e verifiche periodiche, tutte le informazioni necessarie per dimostrare il rispetto degli obblighi derivanti dal GDPR, agevolando il contributo alle attività di revisione realizzate dal Titolare del trattamento o da un altro soggetto da questi incaricato.
ART. 7 - SUB-RESPONSABILI DEL TRATTAMENTO
Nel caso in cui per le attività affidate dal Titolare al Responsabile quest’ultimo ritenga di avvalersi di ulteriori soggetti, lo stesso è obbligato a nominarli “Sub-Responsabili del trattamento”, assicurandosi che tali sub-responsabili presentino garanzie sufficienti in termini di competenza e conoscenza specialistica, affidabilità e risorse per l’adozione di misure tecniche e organizzative appropriate, di modo che il trattamento dei dati risponda ai principi ed alle esigenze del GDPR.

Il Responsabile in tal caso deve:
a) Sottoporre a preventiva autorizzazione scritta e specifica del Titolare, nella persona del dirigente Designato, qualsiasi affidamento di trattamento ad eventuale sub-responsabile; 
b) Far rispettare al sub-Responsabile obblighi analoghi a quelli imposti al Responsabile del trattamento, riportati in uno specifico atto di nomina. In caso di mancato adempimento da parte del sub-Responsabile degli obblighi in materia di protezione dei dati, ciascun Responsabile del trattamento risponde interamente di tali inadempimenti nei confronti del Titolare.
Il Titolare, nella persona del dirigente Designato, potrà in qualsiasi momento verificare le garanzie e le misure tecniche ed organizzative adottate ed osservate dal sub-Responsabile, anche avvalendosi di soggetti terzi. Nell’ipotesi in cui tali garanzie risultassero insussistenti o inapplicate, Il Titolare potrà chiedere la presentazione di garanzie sufficienti entro un termine congruo ed, in caso di mancato riscontro, chiedere la sostituzione del sub-Responsabile. All’esito delle verifiche, se risulti che le misure di sicurezza siano inapplicate o inadeguate rispetto al rischio del trattamento o che il sub-Responsabile agisca in modo difforme o contrario alle istruzioni ricevute, il Titolare diffiderà il Responsabile a far adottare al sub-Responsabile tutte le misure più opportune o a tenere una condotta conforme alle istruzioni entro un termine congruo. In caso di mancato adeguamento potrà chiedere la sostituzione del sub-Responsabile.

Allegati:  
· ____________________________ [ Indicare in apposito elenco i documenti di cui all’art. 6, co. 8, recanti indicazione delle misure di sicurezza adottate  ] .
Il dirigente Designato per Regione Puglia                                                
dott.  ..………………………………..
  

                                    ________________________

Il Responsabile del trattamento  (Ente/Società/altro soggetto _______________ )
dott.  ..…………………………………….                

                                     ________________________
Allegato B)
	

	


Accordo di Contitolarità del trattamento ai sensi dell’art. 26 del Regolamento UE 2016/679 (GDPR) relativo a ______________________________​​​
[specificare Procedimento Amministrativo/Convenzione/Protocollo d’intesa ecc. di riferimento]
Tra

La Regione Puglia, rappresentata nel presente atto dal dott. ____________________, dirigente della struttura regionale ________________________________, con sede in Bari, via ______________________, (C.F. 80017210727), Designato al trattamento dei dati giusta DGR n. 145 del 30/01/2019 (d’ora innanzi Designato);








  e     
L’Ente/la Società/altro soggetto pubblico o privato __________________________, rappresenta dal dott. ______________________ in qualità di rappresentante legale, con sede in ___________________, via  _______________________, (C.F. ______________), per le attività relative  dell’affidamento/contratto/convenzione/protocollo d’intesa ______________________________________ _____________________ (indicare estremi dell’affidamento/contratto/convenzione/protocollo d’intesa).
Premesso che:
· Il Dirigente della Struttura regionale ___________________________ è Designato al trattamento in base alla DGR del 30 gennaio 2019, n. 145;

· Il Reg. UE 679/2016 (GDPR) non esclude la possibilità che in talune circostanze uno o più soggetti possano determinare congiuntamente le finalità e i mezzi del trattamento dei dati: in tal senso si esprime il relativo art. 26, che configura tali soggetti quali “contitolari” del trattamento con rispettive responsabilità da ripartire e definire in modo trasparente mediante un accordo interno;
· Al fine di verificare l’eventuale sussistenza di un rapporto di contitolarità è possibile utilizzare i criteri dettati dal Comitato Europeo di Protezione dei Dati (European Data Protection Board – EDPB, già WP 29) nel “Parere 1/2010 sui concetti di "Responsabile del trattamento" e "Incaricato del trattamento", adottato il 16 febbraio 2010 e tuttora utile sia pure con i dovuti adeguamenti alle nuove definizioni del GDPR, in base al quale: “Nel contesto della corresponsabilità, comunque, la partecipazione delle parti alla determinazione congiunta può assumere varie forme e non deve essere necessariamente ripartita in modo uguale. In effetti, quando vi è una pluralità di attori, questi possono avere una relazione molto stretta (condividendo, ad esempio, tutte le finalità e tutti gli strumenti di un trattamento) o più distante (condividendo ad esempio solo le finalità o i mezzi, o una parte di essi). Va quindi esaminata un'ampia varietà di tipologie di corresponsabilità e ne vanno analizzate le rispettive conseguenze giuridiche, lasciando una certa flessibilità per tenere conto della crescente complessità della realtà attuale del trattamento dei dati”. Alla luce di tale impostazione, i rapporti tra contitolari possono quindi articolarsi in modo asimmetrico, nel senso che in alcune situazioni i soggetti coinvolti possono determinare in misura diversa le finalità e/o i mezzi del trattamento e, conseguentemente, ciascuno di essi risponde solo per una parte del trattamento. 

ART. 1 – Oggetto dell’accordo
Il presente accordo stabilisce gli obblighi e le responsabilità dei contitolari del trattamento dei dati in relazione alle operazioni di trattamento poste in essere.

Il presente accordo si applica a tutte le attività di trattamento di dati personali poste in essere dagli autorizzati e dai responsabili del trattamento di ciascuna delle parti del medesimo accordo. 

Con il presente accordo le parti stabiliscono congiuntamente le finalità e/o i mezzi del trattamento in oggetto, come di seguito descritti _________________________________________________ (specificare nel dettaglio le finalità e/o i mezzi del trattamento che sono oggetto di individuazione condivisa).

Con il presente accordo le parti determinano le fasi del processo di trattamento dei dati personali effettuate in contitolarità, come di seguito descritte _________________________________ ( specificare nel dettaglio le fasi del processo di trattamento ). Per le restanti fasi del processo per cui non esiste una determinazione comune delle finalità e mezzi, ogni parte è un titolare autonomo ai sensi dell’art. 4, punto 7 del GDPR.
ART. 2 – Attività di trattamento dei dati da parte di ciascun Titolare e relativa base giuridica
Nell’ambito della contitolarità, la Regione Puglia svolge le seguenti attività di trattamento nell’ambito del procedimento amministrativo/convenzione/protocollo d’intesa ecc. di riferimento _________________________ [specificare].
Nell’ambito della medesima contitolarità, l’Ente/la Società/altro soggetto pubblico o privato _________________________ svolge le seguenti attività di trattamento nell’ambito del procedimento amministrativo/convenzione/protocollo d’intesa ecc. di riferimento _________________________ [specificare].
La base giuridica del trattamento in questione è rappresentata da _______________________________ [specificare la/e base/i giuridica/e], ed è riferita alle seguenti tipologie/categorie di dati_____________________________ [specificare].

ART. 3 – Sicurezza del trattamento e Valutazione d’impatto (DPIA)

Le parti sono tenute alla predisposizione ed attuazione congiunta delle misure tecniche ed organizzative volte a garantire la sicurezza del trattamento secondo quanto previsto dall’art. 32 del GDPR .

Qualora, ad esito dell’analisi dei rischi connessi al trattamento oggetto del presente accordo, si renda necessaria una valutazione di impatto sulla protezione dei dati ex art. 35 del Regolamento UE 2016/679, le parti collaborano a tale valutazione di impatto al fine di garantirne l’efficacia.  
ART. 4 – Protezione dei dati 
Le parti garantiscono la protezione dei dati del trattamento in oggetto fin dalla progettazione ed assicurano altresì che siano trattati, per impostazione predefinita, solo i dati personali necessari per ogni specifica finalità del trattamento, ai sensi dell’art. 25 del GDPR. 
ART. 5 - Informativa Privacy
I Contitolari si impegnano a fornire, in sede di raccolta del dato, le informazioni di cui all’art. 13 del Regolamento UE 2016/679. 
In particolare, l’Informativa privacy congiunta dei Contitolari va resa in forma coincisa, trasparente ed intelligibile, nonché facilmente accessibile sui Portali web di ciascun Contitolare, consentendo ai soggetti interessati di prenderne visione.
ART. 6 – Trasparenza dell’accordo
I Contitolari si impegnano a mettere a disposizione degli interessati, su richiesta, il contenuto essenziale del presente accordo.
ART. 7 – Principi del trattamento ed esercizio dei diritti da parte degli interessati
Ciascuno dei Titolari è tenuto a garantire la liceità di tutti i trattamenti di dati da esso effettuati, compresi quelli effettuati in contitolarità. 
I Contitolari adottano le misure tecniche ed organizzative utili affinchè i diritti degli interessati di cui agli articoli da 15 a 22 del GDPR  possano essere esercitati in qualsiasi momento secondo quanto previsto dalle citate disposizioni. 
Gli interessati, ai sensi dell’art. 26, comma 3 del GDPR, potranno fare riferimento a ciascuno dei Contitolari per l’esercizio dei propri diritti. Al fine di agevolare gli interessati, le richieste di questi ultimi per l’esercizio dei propri diritti saranno gestite, per conto e nell’interesse di tutti i Contitolari, dal Contitolare ______________ [specificare], rivolgendosi al relativo Responsabile della Protezione dei Dati (DPO), contattabile al seguente punto di contatto: ________________ [specificare].
Ciascun Contitolare si impegna a trasmettere tempestivamente all’altro Contitolare la richiesta relativa all’esercizio di diritti da parte dell’interessato, ed il Contitolare ricevente si impegna a fornire tempestivamente al Contitolare richiedente le informazioni necessarie richieste, qualora non in possesso dell’altro Contitolare.

ART. 8 – Gestione eventi di Data Breach

Responsabile della gestione di eventuali eventi di violazione dati personali (data breach) è il Contitolare ______________ [specificare], che è tenuto a notificare al Garante Privacy ed agli interessati, ove ne ricorrano le condizioni, la violazione dei dati personali ai sensi degli artt. 33 e 34 del GDPR per tutte le attività di cui all’art. 2 del presente accordo. 
A tal fine, le parti sono tenute ad informarsi reciprocamente e tempestivamente degli eventuali casi di violazioni di dati, scambiandosi senza ritardo le informazioni necessarie per l’attuazione della notifica entro le 72 dalla conoscenza della violazione come previsto dal GDPR. 

Le parti si impegnano inoltre alla massima collaborazione, onde mitigare gli eventuali impatti derivanti dalle violazioni sui diritti e libertà degli interessati. 
ART. 9 – Individuazione del Responsabile del trattamento

Le parti si impegnano a procedere, nell’ambito del presente accordo, alla nomina di Responsabili del trattamento ex art. 28 GDPR  solo previa autorizzazione scritta dell’altra parte.

Le parti si impegnano altresì ad informarsi reciprocamente rispetto a qualsiasi modifica o sostituzione dei Responsabili del trattamento. 

ART. 10 – Responsabilità

Le parti sono responsabili in solido nei confronti degli interessati per i danni causati da un trattamento non conforme al GDPR.

Nei rapporti fra le parti, ciascun Contitolare è responsabile solo per i danni derivanti dalla rispettiva organizzazione.
Il dirigente Designato per Regione Puglia                                                

dott.  ..………………………………..
  

                                    ________________________

Il Contitolare del trattamento  (Ente/Società/altro soggetto _______________ )
dott.  ..…………………………………….                

                     ________________________
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